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Einleitung und Motivation



Was ist LoRa und LoRaWAN?

LoRa (from "long range") is a physical proprietary radio
communication technique.!! It is based on spread spectrum
modulation techniques derived from chirp spread spectrum (CSS)
technology.!?! It was developed by Cycleo, a company of Grenoble,
France, and patented in 2014 (patent 9647718-B2 2. Cycleo was later

acquired by Semtech.[31l4]

Quelle: https://en.wikipedia.org/wiki/LoRa

LoRaWAN (Wide Area Network) defines the communication protocol
and system architecture. LoRaWAN is an official standard of the
International Telecommunication Union (ITU), ITU-T Y.4480.1°] The
continued development of the LoRaWAN protocol is managed by the
open, non-profit LoRa Alliance, of which SemTech is a founding
member.


https://en.wikipedia.org/wiki/LoRa
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Mise en service d’un I-Gate et d’un tracker

LoRa-APRS

Julien HBIHRD h)

LoRa est une technologie de radiocommunication qui connait un intérét croissant dans le cadre de |'loT
(«internet des objets»). En tant que spécialistes des nouvelles technologies par voie hertziennes, il n'est
pas étonnant que les radioamateurs s'y intéressent toujours plus. Ainsi, des développements récents
et particuliérement intéressants ont lieu, permettant de faire transiter des trames APRS a l'aide d'une
couche LoRa. Dans cet article, nous présentons briévement LoRa-APRS ainsi qu’une solution de mise en
service d'un [-Gate et d'un tracker adaptés & cette modulation.

LoRa («Long Range») désigne une couche matérielle de
radiocommunication permettant la transmission de don-
nées a I'aide de puissances d’émission et de débits faibles
(300 bps 4 5 kbps). Typiquement, dans le cadre de I'loT,
LoRa est utilisé pour transmettre sur quelques kilometres
un trés faible volume de données, par exemple prove-
nant d’un capteur (température, pression, etc.), 2 I'aide
de pui réduites. Ces éristi 1

congu pour fonctionner de maniére autonome, ce qui le
rend intéressant en cas de catastrophe, les trames étant
relayées de station en station, par voie RF, jusqu’a des-
tination.

Alors que IAPRS «traditionnel» fonctionne en FM sur
une fréquence unique (en Europe) de 144.800 MHz,
des dé récents permettent d'utiliser

une consommation électrique modeste permettant d'en-
visager une autonomie sur pile de plusieurs mois, voire
années. LoRa repose sur un protocole propriétaire appar-
tenant & Semtech Corporation (brevet racheté en 2012
a Ientreprise francaise Cycleo) et fonctionne 4 I'aide
d'une modulation dite 3 étalement de spectre: le prin-
cipe consiste 3 utiliser une bande passante plus large que
nécessaire pour coder le signal: cette er-

LoRa comme support physique. Pourquoi faire passer
de FAPRS sur une couche LoRa? Avant tout, parce que
Cest possible! Le radioamateurisme s'exerce par Iexpéri-
mentation, apprentissage et le développement de nou-
velles technologies, depuis I¢poque des pionniers. Cette
solution présente par ailleurs plusieurs avantages tech-
niques et financiers: consommation réduite, miniaturisa-
tion des ie décuplée, trés faible

p
met de rendre le signal plus résistant a différentes per-
turbations (multi-path fading, effet Doppler, distorsion).
En théorle, LoRa permet de démoduler un signal jusqu’a
-20dB sous le niveau de bruit ! La bande passante typique
utilisée est de 125 kHz.

En Suisse, deux bandes de fréquences peuvent étre uti-
lisées par LoRa dans les plages dites «ISM» (industrial,
scientific and medical): autour de 433 MHz (EU433) et
autour de 868MHz (EUSGS). Ces deux plages sont uti-
lisables librement sans concession dans le respect de lo
norme LoRa: la puissance maximale autorisée est de 10
mW erp en 433 MHz et de 25 mW erp en 868 MHz. La
plage des 433 MHz nous intéresse particuliérement car ici,
les radioamateurs disposent d'une allocation secondaire.
Pour ce projet, nous allons travailler « chez nous » dans
la bande de 433 MHz: les caractéristiques de propagation
des ondes sur cette bande sont par ailleurs un peu plus
intéressantes qu'en 868 MHz en terrain dégagé, mais les
antennes sont un peu plus longues.

LAPRS est un systeme de radi jcation numé-

coiit a 'achat des composants, etc. Il est donc probable
qu'une partie croissante du trafic APRS transitera a 'ave-
nir en LoRa, en paralléle aux trames VHF.

Montage de I'l-Gate et du tracker LoRa-APRS
Uinstallation d’'un |-Gate (passerelle entre le réseau
APRS sur Internet et la voie RF LoRa) et d’un tracker
(module d’envoi de la position GPS) constitue un projet
réalisable sans trop de difficulté, en un temps court et
3 bas cofit. C'est un projet idéal pour une section locale
ou un OM appréciant «la bricole» et ayant pas peur de
faire quelques essais et erreurs avant d’arriver au but.

En Suisse, on compte aujourd'hui environ 60 I-Gate
LoRa-APRS sur le territoire. Les régions de Béle et Zu-
rich sont particuliérement bien couvertes. En Suisse ro-
mande, quelques OM et clubs exploitent un I-Gate mais
la couverture reste lacunaire. Au Tessin, nous n'avons
pas connaissance d'équipements en fonction (Photo 1)
Comme un I-Gate peut étre configuré en mode passif
(uniquement RX), cet équipement n'est pas une station

rique développé pour les radioamateurs par Bob Bru-
ninga WB4APR (SK) dés 1984. Basé sur la norme de
packet radio AX.25, 'APRS permet I'envoi de différentes
informations entre stations. L'utilisation la plus commune
consiste 3 partager une position géographique (télémé-
trie) mais le systéme permet d’autres usages, notamment
I'échange de messages courts de type «SMS». UAPRS a
été pensé avant la démocratisation de I'internet et est
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desservie et peut donc étre installé librement, sans
demande de concession @ 'OFCOM. Un I-Gate installé
au domicile d'un radioamateur consomme  trés peu
dénergie et de bande passante internet mais est utile &
lensemble de la communauté... Sharing is caring !

Nous allons travailler avec des modules LORA32 et T-
Beam de marque Lilygo: I'utilisation d’un autre type de
matériel sort du cadre de cet article. Nous proposons

dutiliser le matériel suivant, qui peut étre commandé
sur plusieurs sites de commerce en ligne bien connus® 2

= CHF
I-Gate: LILYGO® TTGO LoRa32 V2.1_1.6 15.-
Version 433 MHz
I-Gate: ali ion 230V Micro-USB 12,
Tracker: LILYGO® TTGO Meshtastic T- | 33.-
Beam V1.2-Carte de Développement
ESP32 LoRa, Appareil avec Wifi, BLE,
GPS, Ecran OLED, 433MHz (choisir la
version avec écran OLED déja soudé),
chipset $X1278

Tracker: antenne UHF pour portable
Tracker: batterie 18650 3.7V flat-head
TOTAL

Quelques remarques

«  Uantenne de l-Gate n'est pas incluse dans Ia liste
du matériel. 'I-Gate ainsi que le tracker sont fournis
avec une antenne de qualité médiocre: nous recom-
mandons 'achat d'antennes UHF plus performantes.

Batterie lithium 18650: attention, cette référence
existe en plusieurs dimensions. Il faut choisir la di-
mension standard (18 x 650), et prendre la version
«flat-head» sans circuit PCB. Le circuit de protection
PCB allonge la longueur, la batterie ne rentre plus
dans son emplacement.

s
Sous Windows, la compilation du firmware ainsi que la
programmation des modules s'effectue a laide de MS
Visual Studio Code, téléchargeable librement. Nous
utiliserons le code développé par Ricardo Guzman
(CD2RXU). Il s'agit d'un fork du code LoRa-APRS
original de Peter Buchegger (OESBPA) qui offre plus de
fonctionnalités, un meilleur support matériel et une
optimisation de la taille des trames. Dans github, cliquez
sur «code», puis «download zip», ceci pour le tracker
comme pour I'l-Gate. Les modules sont connectés a
F'ordinateur par port micro-USB. Si le périphérique n'est
pas reconnu, il faut installer le driver pour matériel
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sont intuitifs. En APRS, I'indicatif peut étre complété
avec un «SSID», permettant d'identifier le type de stati-
on: conformément aux spécifications APRS, nous recom-
mandons d’utiliser le SSID «-12» pour le tracker (par ex:
«MYCALL-12») et le SSID «-10» pour I'l-Gate.

Configuration du tracker: quelques remarques

- «symbol»: choix du pictogramme qui apparaitra sur une

carte APRS: la recommandation est dutiliser une voiture
(>) ou un piéton ([). Pour I'-Gate, le symbole est con-
figuré automatiquement (un «L» rouge pour un |-Gate
RX&TX, un «L» noir pour un I-Gate RX).

- «comment»: permet d’ajouter un message aux trames
de télémétrie. Afin de ne pas allonger la durée de trans-
mission et diminuer Iautonomie de la batterie, nous re-
commandons de laisser vide.

- «smart_beacon»: permet d'adapter «intelligemment»
le temps entre deux émissions en fonction des déplace-
ments du tracker. Les paramatres doivent étre choisis
selon le type de déplacement (piéton, voiture...). Plus-
ieurs tutoriels peuvent &tre trouvés sur le web avec des
paramétres conseillés.

- «displayEcoModen: permet d'éteindre 'écran aprés X
secondes. Nous recommandons d'utilser cette option.

C de I'l-Gate: quelq

- «StationModen: attention les modes «2» (RX & TX) et «3»

«CH9102%». Pour des raisons de place, nous
détailler dans cet article la pi dure de

) s'app: a des stations i
un indicatif attribué par 'OFCOM aux

es
firmwares et leur installation. Plusieurs tutoriels existent
sur le web. Nous recommandons par exemple les pages
suivantes:

a) https://www.egloff.eu/ cliquer sur «la technique»,
puis «APRS»

n id ique/

clubs de radioamateurs. Le mode « 1 » peut étre utilisé
avec son indicatif personnel, suivi du SSID «-10».

- «passcode»: plusieurs sites web permettent de générer
ce mot de passe®.

b) prs-le-g: que/
c) https://hb9tjm.net/lora-igate/
d) http://

Concernant la la plupart des

- «reportingDistance»: spécifie la distance maximale des
trackers que nous reportons sur le réseau APRS. Etant
donné que le maillage est encore parcellaire, en parti-
culier en Suisse romande, nous suggérons d‘augmenter
ce 460 km, méme s'il est peu probable que

des trames puissent encore étre reues A cette distance.
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Quelle: HBRadio 5/2023, p.34ff

- «power» (en dBm): ne sapplique qu‘aux station Mode
«2» et «3»: la norme LoRa prévoit une puissance maxi-
male de 10 dBm sur la bande des 433 MHz. Juridique-
ment, il existe un flou sur le fait que les radioamateurs,
qui disposent ici d’une allocation secondaire, peuvent ou
non émettre avec des puissances plus élevées, car deux
régulations s'opposent (régulation LoRa/ISM et régulati-
on de la bande radioamateur). Le matériel est prévu pour
supporter jusqu’ 20 dBm: dans le doute, nous recom-
mandons de ne pas dépasser les 10 dBm.

- uspreadingFactor»: peut étre défini entre «7» et «12»:
plus le spreadingFactor est élevé, plus le nombre de
bytes pouvant étre envoyé par unité de temps est faible,
mais plus la portée augmente. Nous de

Boitier

Il reste & construire un boitier pour protéger les modules. La

solution la plus élégante consiste a créer des boitiers ad-hoc

a faide d'une imprimante 3D. Ne possédant pas ce type de

matériel, jai fait au plus simple en réutilisant les boites en

plastique demballage des modules. Cette solution n'est pas

trés «clean» mais elle a l'avantage de ne rien colter et d'étre

facile (Phe ). Pour le: r,le principe

consiste  percer un premier trou & hauteur du connecteur
SMA. Une fois le module installé dans la boite, j‘ai creusé un

deuxiéme vide pour la prise micro-USB a faide d'un cutter,
et j‘ai collé fantenne GPS contre une paroi. Il reste a creuser
une série de trous d'aération sur le dessus, ainsi que deux

trous permettant daccéder aux boutons <PWR» et «Menu»
(les b doivent étre actionnés a laide d’une petite tige...

conserver 12.
- «bme»: permet d’utiliser un capteur météo BME280.

Utilisation du tracker

Lutilisation de I'-Gate ne requiert pas dexplication parti-
culiére. Pour le tracker, la recharge de la batterie s'effectue
par port micro-USB. Attention, comme nous utilisons une
batterie non-protégée, il est impératif de vérifier que la
tension ne dépasse pas 4.2 V (risque d'incendie 1). De
méme, ce type de batterie ne doit pas étre déchargée
en-dessous de 3 V (Photo 2). Le tracker n'enverra sa po-
sition qu‘aprés avoir détecté au minimum 4 satellites GPS
(indication figure sur écran). Lors de la premidre utilisa-
tion, la réception de ces signaux peut prendre du temps.
(520 min). Uantenne GPS étant minuscule, il est parfois im-
possible de faire fonctionner le tracker en intérieur: 'achat
d’une antenne externe est recommandé.

Le tracker dispose d’un menu permettant d’accéder a
plusieurs fonctions. Le bouton central est utilisé pour na-
viguer dans ce menu:

Menu0

+ 1 pression courte = Envoi d’une trame de
positionnement

« 1 pression longue = changement d'indicatif
(parmi les 3 indicatifs enregistrés)

« 2 pressions courtes = accés au Menu 1

« 1 pression courte = lire les messages regus

* 1 pression longue = effacer tous les messages
de la mémoire

* 2 pressions courtes = accés au Menu 2

Menu 2

* 1 pression courte = demande d’un bulletin météo

* 1 pression longue = écoute les trackers proches et
indique la distance jusqu’a eux

* 2 pressions courtes = accés au Menu 3

Menu 3

« 1 pression courte = sans effet

* 1pression longue = écran en mode éco (s'éteint apres 4s)
* 2 pressions courtes = accés au Menu 0
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pas trés pratique). Pour I-Gate, Jai procédé de maniére si-
milaire (Photo 4). Je vous souhaite beaucoup de plaisir & ex-
périmenter FAPRS sur LoRa. Pour toute question ou remar-
que, nhésitez pas 3 me contacter par courriel (adresse
disponible sur ma page QRZ.com). »

Footnotes
1 par exemple https://bit.ly/3rHKyPD (Amazon) ou https://

2 Attention, ne pas choisir la version SX1268, plus récente,
qui n'est pas (encore) supportée

3 https://github.com/richonguzman/

* https://github.com/Xinyuan-LilyGO/CH9102_Driver pour
Windows

S https://apps.magichug.co.uk/passcode/




Anwendungen: Plus minus beliebige Telemetrie

Nodes Gateways Internet User Applications
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Quelle: Ragnoli, Mattia, et al. "An autonomous low-power LoRa-based flood-monitoring system." Journal of Low Power Electronics and Applications 10.2 (2020): 15.
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Kerneigenschaften
Data Rate Spreading Channel Uplink or Bitrate Maximum User
(DR} Factor (SF) Frequency Downlink (Bits/Sec) Payload Size (Bytes)

SF10 125 kHz Uplink
PY L 1 5F3 125 kHz Uplink 1,760
O W p O W e r 2 5F8 125 kHz Uplink 3,125 125
3 5F7 125 kHz Uplink 3,470 242
® LO n g ra n ge 4 SF8 500 kHz Uplink 12,500 242

* Tiefe Datenrate und wenig Payload ———————— .

9 SF11 500 kHz Downlink 1,760 129

10 SF10 500 kHz Downlink 3,125 242
e Sub-GHz ISM

11 SF9 500 kHz Downlink 5,470 242

12 SF8 500 kHz Downlink 12,500 242

i LO Ra P H Y: p ro p ro eté r 13 SF8 500 kHz Downlink 21,900 242

* LoRaWAN: Open standard

Ny . . . . LoRaWAN® MAC
 Vertraglich mit Dopplershift LoRaWwAN" | VA Options |
Class A Class B Class C
* Chirp Spread Spectrum Modulation L3Ra LoRa® Modulation

Regional ISM Band

NI e T c0os [ o [ o [ —

Quelle: https://lora-developers.semtech.com/documentation/tech-papers-and-guides/lora-and-lorawan/



https://lora-developers.semtech.com/documentation/tech-papers-and-guides/lora-and-lorawan/

Chirps



Was sind Chirps?

LoRa Symbles [8 preamble, 2 Sync, 5 Symbols]

I II " |' 700

Time (ms)

Quelle: http://www.sghoslya.com/p/lora-is-chirp-spread-spectrum.html

frequency (dB/Hz)


http://www.sghoslya.com/p/lora-is-chirp-spread-spectrum.html

Symbole vs. Bits

Binary

sequence i 0 i &N & !
m(t)
A
11 —
. = Time
-1 —» T r-—
(t) (a)
BPSK b ARIAAALAATAA Time
signal _AO V Wxﬂl Ww
(b)
Binary 000 1|1 011 1
sequence
;I } | I t = Time
(a)
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s 0 YTV ™
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T T

Quelle: Taqi, Ali & Faris, Zeena. (2015). Implementation of Digital Communication using Matlab.

Binary
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dary 17 | | _
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Symbolcodierung mit Frequenz-Offset

e Spreading Factor (SF) beeinflusst Anzahl der Symbolwerte:

Anzahl Symbolwerte = 2°F

* Im Folgenden Beispiel ist SF=2, es gibt also 4 Symbolwerte {0,1,2,3}.

preamble :3: 0 :2: :2:

Quelle: El Rachkidy, Nancy, Alexre Guitton, and Megumi Kaneko. "Decoding superposed LoRa signals." 2018 IEEE 43rd Conf. on Local Computer Networks (LCN). |IEEE, 2018.



Spreading Factor beeinflusst Symboldauer

2N Svrbolrate — Bandbreite
Bandbreite’ ymDOIrAte = 2N

ooooooooooo of LoRa Spreading Factors: SF 7 to SF 12

Symboldauer =

Time (ms)

Quelle: http://www.sghoslya.com/p/lora-is-chirp-spread-spectrum.html



http://www.sghoslya.com/p/lora-is-chirp-spread-spectrum.html

Verschiedene Bandbreiten sind moglich

LoRa Nonorthogonal Symbols

-50
900
60
800
-70
700
-80
= 600
E -90
o
g 500 e
=
o
u
& 400 -110
300 -120
-130
200
-140
100
-150

Time (ms)

Quelle: http://www.sghoslya.com/p/lora 6.html

Power/frequency (dB/Hz)


http://www.sghoslya.com/p/lora_6.html

Wir verstehen nun die Struktur der LoRa—SignaIe

Frequency (kHz)

(variable length) 2 symbols 2.25 symbols

I
1
N
>
-

Frame Frequency

Signal detection
g sync sync

Quelle: Tapparel, J. "Complete reverse engineering of LoRa PHY." Tech. Rep. (2019).



Robustheit gegen Mehrwegempfang

U V] p
1
€it ¢ [ms]
1 2N\ 3“4 5
1
9
U [V]
1
/Zm-[ms]
1 2N\ 3“4 5 +
—1
9
U [V]
1
€it ¢ [ms]
+
1 2N\ 3“4 5
—1
9

11U [V]
Zeit t [ms|
4 5
U V]
Zeitt [ms]
4 5
U V]
Zeit t [ms|
4 5

U v
ﬁt[ms]
1 2\%/1 5
U V]

/\ | ﬂeit\t[ms]

1 U 4 5
U [V]
Zeit t [ms|
1 2 3 4 )



Demodulation und Decodierung



Analytische Signale («Complex Baseband»)

cmd

Quelle: Ein Software Defined Radio (SDR) selber mit Python programmieren, USKA Academy Online, M. Weyland

Signal Source
Sample Rate: 32k
Waveform: Cosine
Frequency: 1k
Amplitude: 1
Offset: 0
Initial Phase (Radians): 0

Throttle
Sample Rate: 32k

out

QT GUI Frequency Sink
FFT Size: 1024

Center Frequency (Hz): 0
Bandwidth (Hz): 32k

A




/wei Signale mischen (multiplizieren

RF
IN

Amplitude

Amplitude

fIch“ = Jrr + JLo und fip

LO

0.5 —— Input 1
0.4 4 Input 2
034 —— Mixed
0.2 A
0.1 1
OO 1 T T T T T

-400 -200 0 200 400
1.0 —— Input 1
0.8 A Input 2
0.6 — Mixed
0.4 A
0.2 A
OO h T T T T T

-400 —200 0 200 400

-

i

Amplitude

Amplitude

031 —— Input 1
0.4 4 Input 2
031 —— Mixed
0.2 1
0.1 1
OAD A T T T T T

-400 -200 0 200 400
1.0 —— Input 1
0.8 A Input 2
0.6 4 — Mixed
0.4 1
0.2 1
0-0 A T T T T T

—-400 —200 0 200 400

-

PN

= |frF — fLO|

Amplitude

Amplitude

Quelle: Ein Software Defined Radio (SDR) selber mit Python programmieren, USKA Academy Online, M. Weyland

051 —— Input 1
0.4 4 Input 2
034 —— Mixed
0.2 A
0.1 1
OO 1 T T T T T

-400 -200 0 200 400
1.0 —— Input 1
0.8 A Input 2
0.6 — Mixed
0.4 A
0.2 A
OO h T T T T T

-400 —200 0 200 400

L1




Up- und Downchirp werden gemischt (I)

pinpod

197

1197

Frequenz

Frequenz



Up- und Downchirp werden gemischt (I1)

* Die multiplikation mit einem
gegenlaufigen Chirp macht den
Frequenz-Sweep rickgangig.

* Es bleibt ein (theoretisch) fixer
Offset.

* Ab hier kann das Signal als FSK-
Signal behandelt werden
(Slicer oder FFT Binning und
Majority vote).

L

T

Quelle: Knight, Matthew, and Balint Seeber. "Decoding LoRa: Realizing a modern LPWAN with SDR." Proceedings of the GNU Radio Conference. Vol. 1. No. 1. 2016.



gr-lora_ sdr: GNURadio Pipeline fur LoRa

UHD: USRP Source
Device Address: add...68.10.6
Sync: No Sync
Samp rate (Sps): 500k
Cho: Center Freq (Hz): 868.1M
ChO: AGC: Default
Cho: Gain Value: 0
Cho: Antenna: TX/RX

Frame sync

Center_freq: 868.1M
Bandwidth: 125k
- sf:7
frame_info
1 =4 Impl_head: False
os_factor: 4

fft_demod
Soft Decoding: True

Gray mapping

Soft Decoding: True Deinterleaver

https://github.com/tapparelj/gr-lora sdr

Soft_Decoding: True

Hamming dec

Soft_Decoding: True Header decoder

Impl_head: False

print_header: Yes
LDRO: False

Dewhitening

print_rx_msg: Yes

output_crc_check: No msa


https://github.com/tapparelj/gr-lora_sdr

UHD: USRP Source
Device Address: add...68.10.6
Sync: No Sync

Samp rate (Sps): 500k

Cho: Center Freq (Hz): 868.1M
€ho: AGC: Default Center freq: 868.1M
Cho: Gain Value: 0 Bandwidth: 125k

: . sf:7
Cho: Antenna: TX/RX ﬂframe info
Impl_head: False

Frame sync

fft_demod

Soft Decoding: True

os_factor: 4 I
Gray mapping

Soft Decoding: True

Deinterleaver
Soft_Decoding: True

Hamming dec

Soft_Decoding: True

Header decoder

Impl_head: False

print_header: Yes
LDRO: False

Dewhitening

print_rx_msg: Yes

output_crc_check: No ms

Whitening

Eine Technik flr Datentbertragung mit einer zufallig aussehenden Symbolfolge



/weifache Anwendung von XOR

11111111110611001 Nachricht original
1110010606111 1101601 Zufallszahlen

© 001101000101 10600 Nachricht codiert & gesendet
©00611010060101100 Nachricht empfangen
111006061011111060101 Zufallszahlen

111111111191 109001 Nachricht decodiert



mplementierung in LoRa
oei verschiedenen Coding Rates

CR 4/8 CR4/7 CR 4/6
0 0 0
1 1 1
2 2 2
3 3 3
4 4 4
5 5 5
6 6 6
7 7 7
8 8 8
9 9 9
10 10 10
11 11 11
12 12 12
13 13 13
14 14 14
15 15 15
16 16 16
§7 17 17

X i
©

01234567 0123456 012345

Quelle: Tapparel, J. "Complete reverse engineering of LoRa PHY." Tech. Rep. (2019).



UHD: USRP Source
Device Address: add...68.10.6
Sync: No Sync
Samp rate (Sps): 500k
Cho: Center Freq (Hz): 868.1M
ChO: AGC: Default
Cho: Gain Value: 0
Cho: Antenna: TX/RX

’ﬂlframe info

Center_freq: 868.1M

Frame sync

Bandwidth: 125k

sf: 7

Impl_head: False

os_factor: 4

fft_demod
Soft Decoding: True

Gray mapping
Soft Decoding: True

Deinterleaver
Soft_Decoding: True

Hamming dec

Soft_Decoding: True Header decoder

Impl_head: False
print_header: Yes

LDRO: False

Forward Error Correction

Bitfehler erkennen und korrigieren, ohne nachfragen zu mussen

Dewhitening

FEC

CRC verif
print_rx_msg: Yes
output_crc_check: No

payload_char|
_msg |



Aus 8 Datenbits wird ein Prufbit berechnet

Sender:
1111111111 011001

\ J \ J

Y A 4
0 1
Empfanger:

1111111111061 1101
\

J \ J

Y Y

0 %)



Prifbits im Gitter: Ein etwas raffinierterer

Ansatz

Sender:

11

©® O R O R R R PR
O R PR OO® R PR
O SR ROR OO

1

©O O OO R OR R R
R R R OR OO R R
R R OR R ORO®BR
R R R R OOR O R
R O R R OO R R R

PR OO FRP PO RO

Empfanger:

1

O O R O R R RRKRR
O R R R OO R R
O R PR OR OOO®
O 0O OO R ORKR PR

1

1

R R R OR OO R R
R R OR R OR R
P R PR OOR O R
R O R R OO R R R

)P OO 0O R PO FLR O

Tatsachlich kommt
in LoRa eine
Variante von
Hamming Codes
zur Anwendung.




UHD: USRP Source
Device Address: add...68.10.6
Sync: No Sync
Samp rate (Sps): 500k
Cho: Center Freq (Hz): 868.1M
ChO: AGC: Default
Cho: Gain Value: 0
Cho: Antenna: TX/RX

Interleaving

’ﬂlframe info

Center_freq: 868.1M

Frame sync

Bandwidth: 125k

sf: 7

Impl_head: False

os_factor: 4

fft_demod
Soft Decoding: True

Gray mapping
Soft Decoding: True

Deinterleaver
Soft_Decoding: True

Hamming dec
Soft_Decoding: True

Header decoder
Impl_head: False
print_header: Yes
LDRO: False

Dewhitening

Verteilen von redundanten Bits, um Fehlerkorrektur zu vereinfachen.

CRC verif
print_rx_msg: Yes
output_crc_check: No

mst



Interleaving mit Blécken und diagonal

Lesen

SA ° ° ° o o o -1 1 -3 1 3 BA e o o . ° °

[@p)
1 ° ° . e o o o o % 3 3 1 1 3 1 ° . o e ° ° ° °

> ¢ 3. >t

e e . 113 1 1 1 .« .

=)
3 . . o 303131 3 ‘ .

SF=8, CR=4/8 SF=9, CR=4/5

Quelle: Hinter den Kulissen des «System Fusion» von Yaesu, HBRadio 1/16, M. Weyland (oben)
Tapparel, J. "Complete reverse engineering of LoRa PHY." Tech. Rep. (2019) (unten)



UHD: USRP Source
Device Address: add...68.10.6
Sync: No Sync

Samp rate (Sps): 500k
Cho: Center Freq (Hz): 868.1M Frame sync
Cho0: AGC: Default Center_freq: 868.1M
Cho: Gain Value: 0 Bandwidth: 125k
ChoO: Antenna: TX/RX ) sf: 7
’4@ Impl_head: False fft_demod
os_factor: 4 Soft_Decoding: True

Gray mapping

Soft Decoding: True Deinterleaver

Soft_Decoding: True Hamming dec

Soft_Decoding: True Header decoder

Impl_head: False
print_header: Yes
LDRO: False

Dewhitening

print_rx_msg: Yes

output_crc_check: No msa

Gray Mapping

Mapping zwischen Symbolen und Bits

o ~N Lok W N = O

01 2 3 45 6 7



Fragen und Antworten

Herzlichen Dank flr die Aufmerksamkeit!
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