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Einleitung und Motivation



Was ist LoRa und LoRaWAN?

Quelle: https://en.wikipedia.org/wiki/LoRa

https://en.wikipedia.org/wiki/LoRa


Anwendungen: LoRa APRS

Quelle: HBRadio 5/2023, p.34ff



Anwendungen: Plus minus beliebige Telemetrie

Quelle: Ragnoli, Mattia, et al. "An autonomous low-power LoRa-based flood-monitoring system." Journal of Low Power Electronics and Applications 10.2 (2020): 15.



Kerneigenschaften

• Low power
• Long range
• Tiefe Datenrate und wenig Payload
• Sub-GHz ISM
• LoRa PHY: proproetär
• LoRaWAN: Open standard
• Verträglich mit Dopplershift
• Chirp Spread Spectrum Modulation

Quelle: https://lora-developers.semtech.com/documentation/tech-papers-and-guides/lora-and-lorawan/

https://lora-developers.semtech.com/documentation/tech-papers-and-guides/lora-and-lorawan/


Chirps



Was sind Chirps?

Time (ms)

Quelle: http://www.sghoslya.com/p/lora-is-chirp-spread-spectrum.html

http://www.sghoslya.com/p/lora-is-chirp-spread-spectrum.html


Symbole vs. Bits

Quelle: Taqi, Ali & Faris, Zeena. (2015). Implementation of Digital Communication using Matlab.



Symbolcodierung mit Frequenz-Offset

• Spreading Factor (SF) beeinflusst Anzahl der Symbolwerte:

Anzahl Symbolwerte = 2SF

• Im Folgenden Beispiel ist SF=2, es gibt also 4 Symbolwerte {0,1,2,3}.

Quelle: El Rachkidy, Nancy, Alexre Guitton, and Megumi Kaneko. "Decoding superposed LoRa signals." 2018 IEEE 43rd Conf. on Local Computer Networks (LCN). IEEE, 2018.



Spreading Factor beeinflusst Symboldauer

Symboldauer =
2𝑁𝑁

Bandbreite
, Symbolrate =

Bandbreite
2𝑁𝑁

Quelle: http://www.sghoslya.com/p/lora-is-chirp-spread-spectrum.html

http://www.sghoslya.com/p/lora-is-chirp-spread-spectrum.html


Verschiedene Bandbreiten sind möglich

Quelle: http://www.sghoslya.com/p/lora_6.html

http://www.sghoslya.com/p/lora_6.html


Wir verstehen nun die Struktur der LoRa-Signale

Quelle: Tapparel, J. "Complete reverse engineering of LoRa PHY." Tech. Rep. (2019).



Robustheit gegen Mehrwegempfang
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Demodulation und Decodierung



Analytische Signale («Complex Baseband»)

Quelle: Ein Software Defined Radio (SDR) selber mit Python programmieren, USKA Academy Online, M. Weyland



Zwei Signale mischen (multiplizieren)

Quelle: Ein Software Defined Radio (SDR) selber mit Python programmieren, USKA Academy Online, M. Weyland



Up- und Downchirp werden gemischt (I)
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Up- und Downchirp werden gemischt (II)

• Die multiplikation mit einem 
gegenläufigen Chirp macht den 
Frequenz-Sweep rückgängig.

• Es bleibt ein (theoretisch) fixer 
Offset.

• Ab hier kann das Signal als FSK-
Signal behandelt werden 
(Slicer oder FFT Binning und 
Majority vote).

Quelle: Knight, Matthew, and Balint Seeber. "Decoding LoRa: Realizing a modern LPWAN with SDR." Proceedings of the GNU Radio Conference. Vol. 1. No. 1. 2016.



gr-lora_sdr: GNURadio Pipeline für LoRa

https://github.com/tapparelj/gr-lora_sdr

https://github.com/tapparelj/gr-lora_sdr


Whitening
Eine Technik für Datenübertragung mit einer zufällig aussehenden Symbolfolge



Zweifache Anwendung von XOR

1 1 1 1 1 1 1 1 1 1 0 1 1 0 0 1
1 1 1 0 0 1 0 1 1 1 1 1 0 1 0 1
-------------------------------
0 0 0 1 1 0 1 0 0 0 1 0 1 1 0 0

0 0 0 1 1 0 1 0 0 0 1 0 1 1 0 0
1 1 1 0 0 1 0 1 1 1 1 1 0 1 0 1
-------------------------------
1 1 1 1 1 1 1 1 1 1 0 1 1 0 0 1

Nachricht original

Zufallszahlen

Nachricht codiert & gesendet

Nachricht empfangen

Zufallszahlen

Nachricht decodiert



Implementierung in LoRa
bei verschiedenen Coding Rates

Quelle: Tapparel, J. "Complete reverse engineering of LoRa PHY." Tech. Rep. (2019).



Forward Error Correction (FEC)
Bitfehler erkennen und korrigieren, ohne nachfragen zu müssen



Aus 8 Datenbits wird ein Prüfbit berechnet

Sender:
1 1 1 1 1 1 1 1 1 1 0 1 1 0 0 1

0 1

Empfänger:
1 1 1 1 1 1 1 1 1 1 0 1 1 1 0 1

0 0

Immerhin kann so erkannt werden, 
dass der Kanal Bitfehler verursacht. 
Es kann sogar die Rate der Fehler 
abgeschätzt werden.

Der Ansatz «kostet», weil die Prüfbits
mit übertragen werden müssen. Mit 
ihnen weiss man, in welchem Byte 
(Block) Fehler vorkommen, kann sie 
aber nicht korrigieren.



Prüfbits im Gitter: Ein etwas raffinierterer 
Ansatz
Sender:
1 1 1 1 1 1 1 1 0
1 1 0 1 1 0 0 1 1
1 1 0 1 0 1 1 1 0
1 0 0 0 0 0 0 0 1
1 0 1 1 1 1 0 0 1
0 1 0 0 0 1 1 1 0
1 1 1 0 1 0 1 1 0
0 1 1 0 1 1 1 0 1
0 0 0 0 1 1 1 1

Empfänger:
1 1 1 1 1 1 1 1 0
1 1 0 1 1 1 0 1 1
1 1 0 1 0 1 1 1 0
1 0 0 0 0 0 0 0 1
1 0 1 1 1 1 0 0 1
0 1 0 0 0 1 1 1 0
1 1 1 0 1 0 1 1 0
0 1 1 0 1 1 1 0 1
0 0 0 0 1 1 1 1

Tatsächlich kommt 
in LoRa eine 
Variante von 
Hamming Codes 
zur Anwendung.



Interleaving
Verteilen von redundanten Bits, um Fehlerkorrektur zu vereinfachen.



Interleaving mit Blöcken und diagonal

Quelle: Hinter den Kulissen des «System Fusion» von Yaesu, HBRadio 1/16, M. Weyland (oben)
Tapparel, J. "Complete reverse engineering of LoRa PHY." Tech. Rep. (2019) (unten)

SF=8, CR=4/8 SF=7, CR=4/6 SF=9, CR=4/5



Gray Mapping
Mapping zwischen Symbolen und Bits



Fragen und Antworten
Herzlichen Dank für die Aufmerksamkeit!
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